Linux Control DIL/NetPC DNP/7520 — microHOWTO —_—

Was ist bei den Windows-Firewall-Einstellungen zu beachten?

Viele PCs mit Windows XP besitzen von Haus aus eine Firewall. Es kann sich hier um die
Standard-XP-Firewall (ab SP2) oder optionale Programmpakete (wie zum Beispiel Norton
Internet Security) handeln. Eine solche Firewall kann den LAN-Zugriff auf den DIL/NetPC
DNP/7520 erheblich einschrinken bzw. sogar vollstindig verhindern. Sogar ein Verbindungstest
per ping ist unter Umstdnden nicht moglich.

e 1. Schritt: Priifen Sie die Einstellungen der Windows XP Firewall, falls Windows XP SP2 auf
Ihrem PC installiert ist.

L. Eipenschaften von LAN-Verbindung @@

Windows-Firewall

Diesen Computer und daz Metzwerk -

zchiitzen, indem dasz Zugreifen auf diesen
Computer wom Internet eingeschrankt oder

werhindert wird.

Gemeinzame Mutzung der Intemetverbindung

[] &nderen Benutzerm im Metzwerk gestatten. die
|nternetverbindung diezes Computers zu venwenden

Infomationen uber Gemeinsame Nutzung
der Internetverbindung

Yemwenden Sie den MNetawerkinstallations-Assistent
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= Windows-Firewall

Allgemein | Ausnahmen | Enweitert

MNetzwerkverbindungseinstellungen

Der Windows-Firewall ist fur die unten aufgelisteten Yerbindungen akliviert,
‘wiahlen Sie eine Yerbindung aus und klicken Sie auf "Einstellungen”, um
Auznahmen fir eine individuelle Yerbindung hinzuzufiigen:

1394 Verbindung

hdung

LaMN-Aerbindung 2

Sicherheitzprotokollierung

Zum Zweck der Problembehandlung kinnen Sie eine Einstellungan
Protokolldated erstellen.

ICHP

Mit dem Internet Contral Message-Pratokall [ICMP)
konnen Computer im Metzwerk Fehler- und Bl

Statuginformationen gemeinzam verwenden,

Standardeinztellungen

Klicken Sie auf "wiederherstellen', um den -
Standardzustand fiir alle Windows- Fi lleinstellungen HEEEIBEEY

festzulegen.
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e 2. Schritt: Stellen Sie unbedingt sicher, dass Telnet-, HTTP und TFTP-Zugriffe auf den

DIL/NetPC DNP/7520 moglich sind. Die Nutzung dieser Protokolle (Dienste) darf von der
Firewall nicht unterbunden werden.

Erweiterte Einstellungen

Dienste ||EMP |

Wahlen Sie die Dienste im Metzwerk, auf die Internetbenutzer
zugreifen konnen,

Dienste;

O Intermet Mail Access Pratacol, Yersion 3 [IMAP3)
[ Intermet Maill Access Protocol, Yersion 4 [IMaP4)
O Intemetmailzerver [SMTF)

[ Post-Office Protocal, Yersion 3 [POP3)

O Remaotedeskiop

[ Sicherer \wWebserver [HTTPS]

O Telmetserver

O ‘webserver [HTTF)

Hinzufugen. . ][ Bearbeiten. .. ]
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e 3. Schritt: Beachten Sie bitte auch die ICMP-Einstellungen. Sie sind fiir den ping verant-

wortlich (Eingehende Echoanforderungen zulassen — dann ist ein ping in beide Richtungen
moglich).

Erweiterte Einstellungen

| Dienste | ICHP |

Internet Cortrol Meszage-Pratokoll [ICMP) ermaglicht Computerr im
Metzwerk, Fehler- und Statuzinformationen gemeinsam zu
verwenden. Wahlen Sie die Anfragen nach Internetinformationer,
auf die diezer Computer reagiersn soll:

B Eingehende E

[ Eingehende Zeitstempelanforderung zulassen
O Eingehende Maskenanforderng zulassen

[ Eingehende Routeranforderung zulaszen

O Micht verfuigbares ausgehendes Ziel zulassen
O Ausgehende: Source Quench zulassen

O Ausgehendes Parameterproblem zulassen

O Auzgehende Zeitiberschreitung zulaszen

O Unleiten zulassen

Beschreibung:

Machrichten, die an diesen Computer gesendet werden,
werden an den Absender zurlickgesendet. Dies wird im
allgerneinen zur Problembehandlung venwendet, 2. B. durch
Ping eines anderen Computers,
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e 4. Schritt: Einige Firewall-Programme, wie zum Beispiel Norton Internet Security, bieten
zusitzlich noch eine ACL (Access Control List). Hier muss die IP-Adresse des DIL/NetPCs
(standardmifBig 192.168.0.126) eingetragen werden.

Norton Internet Security. E|

Firewsall | Programme I Standorte | Erweitert
Heimnetzwerk Wisitere Infos
Einstellungen fiir: |Standard [Asketing j Netzwerkdetektor ist deaktiviert.

Geben Sie Computer an, die Zugnff bzw. keinen Zugnff auf Thren Computer haben
sollen.

Computer in der vertrauenswirdigen Zone haben uneingeschrankten Zugriff auf lhren
Computer. Wenn Dateien und Drucker von mehreren Computern gemeinsam genutzt
warden sollen, figen Sie diese Computer der vertravenswirdigen Zone hinzu.

Computer in der eingeschrankten Zone kénnen nicht mit lhrem Camputer
kommunizieren.

OVer‘crauenSEUrdig | e Eingeschrankt
Tvp Adresze
Metzwerkadresse 1p: 152.168.2.0

HNaske: 255.255.255.0

Hinzuflgen. .. | | ‘ | Azsistent.

MNetzwerk E|

Netzwerk

Weitere Infos

Geben Sie Computer oder Sites an, auf die Sie den Zugriff zulassen:

* Einzeln
" Bereich verwenden

" Metzwerkadresse verwenden

Seben Sie die Mamen (www. symantec.de) oder die Internet-Adressen
(192.168.1.1) der Computer ein. Sie kinnen mehrere Computer eingeben,
indem Sie ein Learzeichen zwischen den Eintrégen einfigen.
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